E-Mail- und Dokumenten-Protection clever gelost -
wirtschaftlich sinnvoll und gesetzeskonform




ail Archive

E-Mail- und Dokumenten-Protection
clever gelost

Mit EMA® bietet ARTEC eine intelligente Losung
fur die automatisierte Protection, Archivierung,
die Langzeitaufbewahrung und das schnelle
und einfache Wiederherstellen von E-Mails und
Dokumenten.

E-Mail-Archivierung mit EMA® -
einfach und professionell

Innerhalb weniger Minuten kann EMA® in
jede bestehende IT- und E-Mail-Infrastruktur
integriert werden und ist nach erfolgreicher
Installation sofort betriebsbereit.

EMA® funktioniert dabei unabhangig von
vorhandenen Hardwarekomponenten und
verwendeten Betriebssystemen. Jede ein- und
ausgehende E-Mail wird fortan von EMA®
automatisch digital verschltsselt und signiert
im Archiv abgelegt. Archivierte E-Mails lassen
sich mit nur einem Mausklick sofort wieder-
herstellen. Uber ein Web-Interface kdnnen alle
Funktionen mit einem herkdmmlichen Browser
individuell konfiguriert werden.

Mit Hilfe des kostenlosen Online-Server-
Management-Dienstes ANA® Automated Network
Administrator® werden administrative Aufgaben
auf ein Minimum reduziert. Einmal konfiguriert
und im Netzwerk integriert, ibernimmt EMA®
selbststandig alle Aufgaben, die zur Einhaltung
der gesetzlichen Vorschriften (GDPdU, Sarbanes-
Oxley, Basel Il) und wirtschaftlich relevanten
Anforderungen zum Datenschutz, zur Aufbewah-
rung und zur Langzeit-Archivierung von E-Mails
notwendig sind.

Maximale Sicherheit durch neueste
ARTEC- Verschliisselungs- und
Signaturtechniken

Das regelkonforme Archivieren von E-Mails stellt
besondere Anforderungen, die mit konventionellen
Archivierungsverfahren (Backup auf Fileserver,
Datencenter, DVD, etc.) nicht erflllt werden. Nur
von EMA® wird das Einhalten zweier besonderer
Kriterien durch die Verwendung innovativer
Technologien gewahrleistet:

1 - Die Hoheit eines E-Mail-Archivs bleibt

immer beim Besitzer des Archivs

>> Durch den Einsatz eines einzigartigen
Verschllisselungskonzepts gewahrleistet
EMA®, dass die automatisch von jedem
E-Mail-Konto erstellten Archive immer nur von
ihren Besitzern eingesehen und wiederher-
gestellt werden kénnen.

>>Der Zugriff auf archivierte Daten kann zudem
nur mit derjenigen EMA®-Hardware erfolgen,
mit der die Daten auch archiviert wurden.

>> Auf diese Weise kann ein Zugriff oder gar
Missbrauch der Daten durch Dritte, auch
wenn diese mit administrativen Rechten
ausgestattet sind, ausgeschlossen werden.

>> Wo immer die E-Mail-Daten |hres Unter-
nehmens auch archiviert werden (Fileserver,
Datencenter, DVD, etc.), durch den Einsatz von
EMA® sind sie vor Zugriff oder Missbrauch
Dritter sicher.

2 - Echtheitsgarantie der E-Mails durch

digitale Signatur

>> Zusatzlich zur gesetzlich und wirtschaftlich
konformen E-Mail-Archivierung wird von EMA®
jede E-Mail — mit Hilfe von ANA® Automated
Network Administrator® — mit einer digitalen
Signatur versehen.

>> Die digitale Signatur dient als Nachweis Uber
die Authentizitat des Inhalts der archivierten
E-Mail (inkl. aller Anhange) und garantiert
gleichzeitig, dass archivierte Daten nicht
verandert oder manipuliert werden.

>> Durch eine von ARTEC neu entwickelte
Technologie sind die E-Mail-Daten wahrend
des Signaturvorgangs durch ANA® Automated
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EMA® im Transparenz-Modus.
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Network Administrator® vor dem Zugriff Dritter
sicher. Auch hier gilt der Grundsatz: Die
Datenhoheit bleibt immer beim Besitzer des
E-Mail-Archivs, auch hier gewahrleistet EMA®
maximalen Datenschutz.

Durch den Einsatz neuester ARTEC-Technologien
erflllt EMA® alle Anforderungen fir eine regel-
konforme E-Mail-Archivierung (Compliance) und
sorgt mit der intelligenten System-Architektur
fUr eine sinnvolle und zukunftssichere Organi-
sation lhrer E-Mail-Daten. Ob in Kleinbetrieben
oder in groen Unternehmen — die einfache
Bedienung und die intelligente Verwaltung
von E-Mails machen EMA® zu einem unverzicht-
baren Werkzeug flr jede moderne IT-Infra-
struktur.

Umfangreiche Features zur
Entlastung von Server und Client

Mit EMA® ist die einfache Integration in
bestehende IT-Infrastrukturen, Unterstitzung
von LDAP, Active Directory sowie Mailserver
Umgebungen ohne aufwandige zusatzliche
Software-, Hardware- oder Systeminstallationen
moglich.

Jede im Archivsystem von EMA® gespeicherte
E-Mail kann auf dem Mailserver oder Client-
rechner geléscht werden, was das bestehende
E-Mail-System deutlich entlastet. Ein intelligentes
Ablageverfahren im Archivsystem verhindert
dartber hinaus, dass redundante Daten mehrfach
im Archiv gespeichert werden, was zusatzlich
Speicherplatz einspart.
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EMA® im Mailserver-Modus.
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Im Print to Archive®-Dialog kénnen auf einfache Art vorhandene lokale oder im Netzwerk befindliche Drucker hinzugefigt oder entfernt werden.
Uber die Eigenschaften kann genau definiert werden, wie und wann der Drucker Druckauftrége ins Dokumenten-Archiv sendet.

Die sichere Wiederherstellung als auch die Migra-
tion von archivierten Daten auf unterschiedliche
Speichermedien (z.B. von Festplatte auf optische
Langzeitspeichermedien) vereinfacht die Verwaltung
des E-Mail-Archivs bei der Langzeit-Archivierung.
Der neue, optional erhaltliche ,E-Mail-Importer*
ermoglicht die einfache Ubernahme vorhandener
E-Mail-Datenbestande in das E-Mail-Archiv.

Print to Archive® - Professionelle
Dokumenten-Archivierung einmal
anders

Print to Archive® erweitert EMA® zum Komplett-
archiv fur alle elektronischen Dokumente und
erlaubt es Anwendern, alle oder ausgewéhlte
Daten wahrend des Druckvorgangs komfortabel
und sicher digital zu archivieren. Um EMA® via
Print to Archive® als Dokumenten-Archiv zu nutzen,
bestimmt der Administrator ber das EMA®-
Benutzerinterface lediglich einen oder mehrere
seiner vorhandenen Drucker als ,Archivdrucker*.
Zusatzliche Anderungen an vorhandener
Software- oder Hardware sind nicht notwendig.
Ein Druckvorgang bleibt danach im herkémm-
lichen Sinne bestehen — das Dokument wird wie
gehabt auf Papier ausgedruckt, dartber hinaus
jedoch automatisch digitalisiert und im EMA®-
Archiv abgelegt. Eine gewohnliche Papierablage
wird somit Uberflussig.

Im Gegensatz zu arbeits- und kostenintensiven
Dokumenten-Archivierungslésungen, die Bedie-
nungs-Know-How und ein komplexes Ablage-
system erfordern und oft die gewdhnliche Papier-
ablage nachbilden, wird bei Print to Archive®
einfach und zeitsparend archiviert. Frei nach dem
Motto ,ungeordnet archivieren, einfach
suchen, geordnet finden“ werden die Doku-
mente im Archiv abgelegt — schnell, einfach und
ohne dass der Anwender zusatzliche Sortie-
rungen oder weitere Arbeitschritte vornehmen
muss. Mit Hilfe der von ARTEC neu entwickelten
umfangreichen EMA®-Volltextsuche, die durch
professionelle und einfache Handhabung besticht,
kann der Benutzer ein archiviertes Dokument
jederzeit komfortabel suchen, finden und mit
einem Mausklick wiederherstellen.

Genau wie bei der E-Mail-Archivierung werden
bei Print to Archive® samtliche Daten von EMA®
verschlisselt und mit einer digitalen Signatur fur
unveranderbare Inhalte sowie einem digitalen
Zeit- und Datumsstempel versehen, wodurch
jederzeit maximale Sicherheit fUr archivierte
Daten gewahrleistet ist. Print to Archive® stellt
dem Anwender einen eindeutigen Nachweis Uber
die Echtheit seiner Daten und ein gesetzeskon-
formes Dokumenten-Archiv zur Verfigung, ohne
die sonst Ublichen langwierigen Arbeitsschritte,
die bei der herkémmlichen Organisation eines
Papier- oder Dokumenten-Archivs anfallen.
Scan to Archive® organisiert den herkdmmlichen
Papier-Posteingang in das sichere Dokumenten-
Archiv.

Ganzheitlicher Schutz fiir das
E-Mail- und Dokumenten-Archiv

Bei der gesetzeskonformen E-Mail- und Doku-
menten-Archivierung muss ein Unternehmen
zum einen den Pflichten zur Aufbewahrung von
handels- und steuerlich relevanter Informationen
nachkommen, auf der anderen Seite darf es bei
den daflur gewahlten MaRnahmen den Daten-
schutz und die Privatsphare seiner Mitarbeiter
nicht verletzen.

Werden in einem Unternehmen private E-Mails
erlaubt oder geduldet, ist die Uberwachung der
E-Mail-Kommunikation ohne die Zustimmung
oder das Beisein der Mitarbeiter oder deren
Vertretung als Betriebs- oder Personalrat unzu-
lassig. Interner Schutz ist da notwendig, wo eine
Person auf die E-Mails anderer im Unternehmen
beschéftigter Mitarbeiter zugreifen kann. In einer
unternehmensinternen IT-Umgebung ist diese
Person gewohnlich der Administrator, der, mit
erweiterten Rechten ausgestattet, einen effek-
tiven IT-Betrieb gewahrleistet, aufgrund seiner
privilegierten Rechte aber auch den Datenschutz
und die Privatsphare der Mitarbeiter im Unter-
nehmen verletzen kann.

Damit der Schutz des Archivs nicht alleine im
Bereich des Administrators oder einzelner Benut-
zer liegt, hat ARTEC mit dem aktuellen Release
von EMA® ein 4-Augen-Prinzip eingeflihrt, dass die
Appliance neben den schon vorhandenen Schutz-
mechanismen der Verschlusselung, Signatur und
dem Protokollieren in Logfiles um die Méglichkeit
der individuellen Vergabe und Verwaltung von

EMA® mit Scan to Archive®- und Print to Archive®-Feature.
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Administratorenrechten erweitert. Die Verant-
wortung bei kritischen Vorgangen am E-Mail
und Dokumenten-Archiv kann so auf mehrere
Schultern verteilt werden.

Erweiterter Schutz und ,,Gewalten-
teilung“ durch das 4-Augen-Prinzip

Mit Hilfe des 4-Augen-Prinzips kann das
Unternehmen bei der Konfiguration von EMA®
festlegen, welche Operationen nicht von einer
Person allein ausgefihrt werden durfen.

Dazu werden in einer Art Rollenverteilung die
Benutzer in 2 Gruppen eingeteilt und mit
verschiedenen Rechten ausgestattet — nur im
Zusammenspiel der unterschiedlichen Gruppen-
Instanzen (oder deren Vertreter) kdnnen
bestimmte Funktionen wieder frei geschaltet
und ausgefuhrt werden. Einmal konfiguriert,
konnen so kritische Aktionen am Archiv, die
den Datenschutz betreffen oder zeit- und
speicherintensive Vorgange auslésen, wie
beispielsweise das Einsehen, Wiederherstellen,
Exportieren oder Léschen von E-Mails und
Dokumenten, in Zukunft nur durch Beteiligung
von zwei berechtigten Gruppen-Instanzen
vorgenommen werden.

Mit dieser Form der ,Gewaltenteilung” ist es
auBerdem maoglich, eingeschrankte Rechte eines
Benutzers fir bestimmte Funktionen in EMA®
temporar zu erweitern, was den administrativen
Aufwand im alltaglichen IT-Betrieb zum Beispiel
bei einer Komplett-Wiederherstellung eines
ganzen Postfachs erheblich reduziert.

<

v

EMA® mit aktiviertem 4-Augen-Prinzip: Ein Administrator alleine
kann bestimmte Funktionen am Archiv nicht ausfiihren.
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Ausgewéhlte Funktionen werden mit dem 4-Augen-Prinzip eingeschrénkt (hier z.B. Suche und Administratorverwaltung).
Das Ausfiihren dieser Funktionen ist dann maglich, wenn eine zweite autorisierte Person mit entsprechender Berechtigung

am Archiv angemeldet wird.

Individuelle Mitarbeiter- und IT-Richtlinien, wie
in Banken oder Versicherungen Ublich, kénnen
so einfach und effektiv umgesetzt werden.

Die Méglichkeiten des 4-Augen-Prinzips gewahr-
leisten maximalen Schutz fur das E-Mail-und
Dokumenten-Archiv, minimieren das Risiko von
Bedienungsfehlern und sorgen fir mehr
Sicherheit Ihrer Unternehmensdaten - nach
innen wie nach auflen.

<

EMA® mit 4-Augen-Prinzip: Durch das Hinzuziehen einer zweiten
autorisierten Person wird der Zugriff auf das Archiv freigeschaltet.

ﬂ EMA® legt eine verschliisselte Kopie von jeder E-Mail
und von jedem Dokument im Archiv ab.

EMA® archiviert E-Mails und Dokumente speicher-
unabhéngig, d.h. die Archivierung kann auf jedem
vorhandenen SAN oder NAS Storage-System erfolgen:
Windows® Dateiserver, UNIX® NFS Ressourcen,

Fibre Channel, iSCSI und USB — egal, ob im Haus

oder an einem entfernten Standort. Der in EMA®
vorhandene Cache iiberbriickt Ausflle des externen
Speichersystems und dient meist sogar als vollstandige
weitere Kopie der Archiv-Datenbesténde.

@ EMA® versieht die Kopie von jeder E-Mail und jedem
Dokument mit einem digitalen Siegel (Zeit/Datum) und
garantiert somit die Echtheit und Unversehrtheit eines im
Archiv abgelegten Vorgangs (Echtheitszertifikat).

@ Nur mit der jeweiligen EMA®-Hardware, mit der die

archivierten E-Mail- oder Dokumenten-Kopien verschliisselt
wurden, kénnen diese wieder entschlisselt und lesbar
gemacht werden. Ein Zugriff von nicht autorisierten Dritten
auf das Archiv ist somit ausgeschlossen.

(ba)

Das Feature Print to Archive® erlaubt es Anwendern,
zusétzlich zum Ausdruck eines Dokuments auf
Papier, alle oder ausgewéhlte Daten, wahrend des
Druckvorgangs automatisch, komfortabel und sicher
digital zu archivieren.

JEX  Das Feature Scan to Archive® ermdglicht die einfache und
bequeme Archivierung von herkdmmlichen Posteingangen
in Papierform in das digitale Archiv.

@ Mit Hilfe des 4-Augen-Prinzips kann das Unternehmen bei
der Konfiguration von EMA® festlegen, welche Operationen
nicht von einer Person allein ausgefiihrt werden diirfen.
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Einfaches Suchen und Wiederherstellen mit der Enterprise-Volitextsuche
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Zahlreiche neue Features in
Version 3.3

SAN Unterstiitzung

Mit der neuen Version erlaubt EMA® erstmals die
Anbindung von iSCSI- und Fibre Channel-Lauf-
werken. Dabei ist es mdglich, beide Speicher-
technologien miteinander zu kombinieren und mit
dem enthaltenen Volumemanger zu verwalten.
Eine Migration, Erweiterung, Vergréferung und
Verkleinerung von Volumes ist damit jederzeit
maoglich. Dartber hinaus kénnen nun auch USB-
Speicher mit EMA® verbunden werden.

Kontenverwaltung erweitert

Wie bisher lernt EMA® nach der Inbetriebnahme
intelligent und ohne administrativen Aufwand
alle E-Mail-Adressen und legt auf dieser Basis
EMA®-Konten an. Mit der neuen Version kann
man EMA®-Konten jetzt gruppieren und als
Masterkonto verwalten. Das ist zum Beispiel
bei Adressumstellungen oder flr Benutzer, die
mehrere E-Mail-Konten verwenden, nutzlich.

Single Sign-On eingebunden

Von nun an kénnen EMA®-Nutzer auRerdem vom
Single Sign-On-Verfahren (SSO) profitieren und
direkt z.B. aus Outlook heraus sicher auf das
Archiv zugreifen, ohne Benutzerdaten erneut
eingeben zu mussen. Benutzernamen und Kenn-
worter werden somit nicht mehr bei Bedarf in
EMA® erzeugt, sondern live gegen das
existierende System gepruft.

LDAP-Unterstiitzung ausgebaut

Deutlich ausgebaut hat ARTEC auch die LDAP-
Unterstltzung (Lightweight Directory Access
Protocol). Die LDAP-Verwendung lasst sich
dabei detailliert konfigurieren und benutzer-
definiert anpassen. Hinzugekommen ist die
Unterstltzung von openLDAP.

Enterprise-E-Mail-Import-Assistent
transferiert bestehende Daten ins Archiv
Mit dem neuen Enterprise-E-Mail-Importer
kénnen auch grofe, bestehende E-Mail-Daten,
die sich Uber langere Zeit gesammelt haben,
komplett ins Archiv ibernommen werden. Der
Importer akzeptiert Kontenlisten in Text-Dateien
flr IMAP-Server, durchsucht komplette File-
Server nach PST-Dateien und Outlook-Archive
und kann mittels Active-Directory-Abfrage ganze
Exchange Server automatisch importieren.
Selbst die Zuordnung der Konten und Dateien
zu den EMA®-Konten funktioniert automatisiert.
Eine vorherige Simulation sichert den Erfolg und
ein umfangreicher Abschluss-Report dokumen-
tiert die MaBnahme.

Konsistenzpriifung belegt korrekte
Archivierung

Mit der neuen Konsistenzprifung kobnnen Admini-
stratoren ermitteln, ob Daten auf externen Medien
korrekt archiviert sind. EMA® kann dabei viele der
identifizierten Probleme selbst beheben. Zudem
erzeugt EMA® einen Prifbericht, der Auskunft Gber
alle gefundenen und behobenen Probleme gibt und
seinerseits sig-niert und archiviert wird. Mithilfe
eines Zeitplans lasst sich dieser Vorgang automa-
tisieren. Die Prifberichte kbnnen Unternehmen

s0 auch als Nachweis der Erflllung der Sorgfalts-
pflicht bei der Datenaufbewahrung dienen.
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Vertretungsfunktion erganzt Rollen-
und Rechtekonzept

Neu hinzugekommen ist aufferdem die Vertre-
tungsfunktion, die das bestehende Rollen und
Rechtekonzept erganzt: Benutzer kdnnen damit
anderen Benutzern ihr Konto zur Verfligung
stellen. Dabei lasst sich einstellen, von wann
bis wann der Zugriff moéglich ist und welche
Funktionen (Suchen, Download, Export, etc.)
der Vertreter nutzen kann. Dies erlaubt auch
eine effektivere Verwaltung von Sammelpost-
fachern, die sich so zwischen den Nutzern
teilen lasst.
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Speichergruppenmanagement: Verwaltung von iSCSI-, Fibre Channel- und USB-Speichergeréten fiir das EMA®-Archiv.
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Vertretungsregelung: Einrichten von Zugriffsberechtigungen, z.B. fiir Assistenten oder Teammitglieder, bei Abwesenheit durch Urlaub,

Krankheit, AuBendienst, etc.
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Funktionen-Ubersicht der EMA® Appliance Serie
[ Moden | s | [ El000 |

Protokoll
POP3 ° ° ° ° ° ° ° °
SMTP ° ° ° ° ° ° ° °
Zugang und Recherche zum Archiv
Administrator o o L] ° ] ) ] °
Benutzer - ° ° - ° ° ° °

Mailserverunterstiitzung*

MS Exchange, Scalix, Exim, Sendmail, Postfix
Kerio, Open-Xchange,

Lotus Notes = =
GroupWise, Sun EdgeMail, Oracle Collaboration Suite - -

Tobit = =
* Durch aktiven Weiterleitungsmodus oder Erweiterung der Mailserverfunktionen bzw. Transparenzmodus. Auswahl gangiger Mailservertypen.

Qo0 e
Qoo e
Qe®o0 e
| oe e
Qnoe e
qnoe o

Funktionen
Suche und Wiederherstellung arcz:\]/tljeggLUE'-nl\/Ieg!: ° ° ° ° ° ° ° °
Enterprise Volltextsuche (E-Mails, Dokumente, Anhange) L] ° (] ° ] (] [ (]
Digitale Signatur von E-Mail- und Dokumenten-Inhalten L] ° L] o L] L] o L]
Digitaler Datum- und Zeitstempel L] ° L] ° L] (] (] L]
Verschlisselung der archivierten Daten L] ° L] o L] o ° (]
Bridge-Modus L] ° L] ° L] (] (] L]
Router (] ° L] o L] L] ° L]
4-Augen-Prinzip o o o o o o ° L]
E-Mail-Importer (Standard) o o o o o ° (] ]
E-Mail-Importer (Enterprise) o (o] o o] o ) () [
Rect ung fr Admini ren L] ° L] ° L] (] () [ ]
Verwaltung von Zugriffsrechten fiir Benutzer - o o - ° (] ° L[]
Vertretungsfunktion - ° L] o o ° (]
Verwaltung und Zusammenfassung von E-Mail-Konten - (] o - ° ] ° L[]
Unterstltzung von zahlreichen Authentifizierungsservern - ° L] - L] o ° L]
Verschiedene Single Sign-On Verfahren* - o o - o [ ] [ ] [ ]
Konsistenzpriifung L] o L] o o o o L]
Digitale Signatur von Logfiles und Priifberichten (] () (] ° (] [ ] [ ] [ ]
* HTTPS-Client-Zertifikate, Smart Cards, PKI, Kerberos, NTLM, Ticket Server, optionales Feature: umfafit auch Radius Authentifizierungsverfahren.
Dokumenten-Archivierung
Print to Archive® o o o o o o o o
Scan to Archive® o (o] o o [e] o o o
Administration
Web-basierte, intuitive Administrationsoberflache (] (] o ° L] o ° o
Konfiguration tiber Konsole und Tastatur = = = o L] o L] [ ]
ke enp oA RS . . . . . . .
Sicherung und Wiederherstellung von Konfigurationsdateien [ ] ° [ ] ° [ ] [ ] [ ] [ ]
e S amen Speiner e Gro%e o C C c c c c e
Zusétzliches Backup an zweitem Standort L] ° L] ° L] L] (] L]
System Monitoring Tools L] ° L] o L] o o L]
Anbind externer Speich
NAS-Freigabe (UNIX®, NFS- oder Windows® Ressourcen) [ ) [ ] [ ) [ ] [ ) [ ] [ ] [ )
SAN-Unterstiitzung, Fibre Channel (inklusive HBA) - - - o o o [ ] [ ]
iSCs| o o o o o o o (]
Sonstiges
Alle E-Mails und Dokumente aller Benutzer werden archiviert L] o o (] ° (] (] ]
Netzwerkanbindung (WAN/LAN) 3 x10/100 MBIT 3x10/100 MBIT 3 x10/100 MBIT 3x1GBIT* 3x1GBIT* 3x1GBIT* 3x1GBIT 3x1GBIT
Anzahl von E-Mail-Konten und Benutzern unbegrenzt unbegrenzt unbegrenzt unbegrenzt unbegrenzt unbegrenzt unbegrenzt unbegrenzt
P Lo gmer wodn O C C C C C C -
Gehausetyp Box Box Box 1 HE Rack 1 HE Rack 1 HE Rack 2 HE Rack 2 HE Rack
* Management-LAN-AnschluB entfallt bei Flbre Channel-Option und wird durch HBA ersetzt.
® Standard-Feature O Optionales Feature ® Feature demnéachst erhéltlich @ 3rd Party — Feature nicht vorhanden

EMA® S40 Appliance Serie EMA® E1000 und S400 Appliance Serie EMA® E4000 und E8000 Appliance Serie
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EMA®-Features

* Einfache Installation mit drei Anschllissen: WAN, LAN, Strom flr
direkte Integration von EMA® in Umgebungen mit SMTP/POP3 ohne
aufwandige zusatzliche Software- oder Systeminstallation; alternativ
einfache Integration in bestehende Mailserver, z.B. MS Exchange, Scalix,
Exim, Sendmail, Postfix, Kerio, Open-Xchange, Lotus Notes* (Domino
Server fur Windows und Linux), GroupWise, Sun EdgeMail, Oracle
Collaboration Suite, Tobit (3rd Party-Plugin)

* Betrieb unabhangig von vorhandenen Hardwarekomponenten und
verwendeten Betriebssystemen

* Revisionssichere Dokumenten-Archivierung mit umfangreicher
Volltextsuche (Print to Archive®*, Scan to Archive®™)

* Speicherunabhangig, Archivierung auf jedem vorhandenen
Storage-System (lokale oder externe Speichersysteme, z.B. Windows
Dateiserver, UNIX NFS-Ressourcen), NAS, SAN*, Fibre Channel*,
iSCSI* und USB*

* Maximaler Datenschutz durch Verschltsselung aller E-Mails
(Standard AES-Verfahren)

* Backup und Ablage archivierter Daten auf alternativem Speicher
(zwei Standorte)

* Sicherer Online-Archiv-Zugang durch SSL-Verschliisselung

» Falschungssichere digitale Signatur aller archivierten E-Mails durch
ANA® Automated Network Administrator®

* Wiederherstellen gel6schter oder verloren gegangener E-Mails mit
nur einem einzigen Mausklick!

* Kein administrativer Aufwand durch den Einsatz von
ANA® Automated Network Administrator®
{Automatischer Download und lnslallauon neuester Software-Updates, Erstellen digitaler
Signaturen, U Ing sichert ter Al ierungen und Remote-Verbindungen)
» E-Mail-Import-Assistent* ermoglicht Ubernahme bestehender
E-Mail-Daten in das Archiv zur Entlastung von Server und Client
(nur Windows)

* E-Mail-Import-Assistent-Enterprise* ermaéglicht den umfangreichen
Massenimport, z.B. die Ubernahme von ganzen Exchange- oder IMAP-
Servern sowie vollautomatisches Scannen und Import von Netzwerk-
freigaben nach PST-Dateien (nur Windows)

* Unterstiitzung von vorhandenem Virenschutz und Spamfiltering
(Software und Hardware)

* Archivierung von SMIME/PGP konformer E-Mails

* | DAP-Unterstitzung z.B. fir MS Exchange/MS Active Directory,
Lotus Domino Server, openLDAR, benutzerdefiniert

* Unterstltzung zahlreicher Authentifizierungsserver z.B. Radius*,
LDAP Fileserver, SSH, HTTP, etc.

* Single Sign-0n (Uber HTTPS-Client-Zertifikate, SmartCards, PKI,
Kerberos, NTLM oder Ticket-Server)*

* Verwaltung und Zusammenfassung von E-Mail- und Dokumenten-
Konten fir einzelne Benutzer

* Moderne und umfangreiche Volltextsuche in E-Mails und gangigen
Anhangen sowie in archivierten Dokumenten

» Rechteverwaltung flr Administratoren und Benutzer

* Umfangreiches und flexibles 4-Augen-Prinzip* flir die Zugriffs-
Kontrolle von sensiblen Archivdaten

* 3 Jahre kostenfreier Updateservice und Support fiir alle Modelle der
EMA®-5-Serien (inkl. digitalem Signaturdienst)

*optionale Erweiterung
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Die ARTEC Computer GmbH mit Sitz in Karben bei Frankfurt am Main
ist Spezialist fur Business-Continuity-Losungen. Seit der Grindung
1995 entwickelt das Unternehmen spezielle Software-, Hardware- und
Appliance-Lésungen. Das Flaggschiff-Produkt EMA®, eine E-Mail Archive

Appliance, Uberzeugt durch geringen Implementierungsaufwand und
einfache Handhabung.

] T

Anders als vergleichbare Produkte archiviert EMA™ E-Mails unverandert
als Ganzes, um den Vorschriften der Grundsatze zum Datenzugriff und
Prifbarkeit digitaler Unterlagen (GDPdU) zu entsprechen. Ein weit-
reichendes Verschllisselungskonzept und digitale Signaturen geben
Anwendern zudem die Mdglichkeit, einen eindeutigen Authentizitats-
nachweis der Daten flihren zu kénnen.

und IT-Services.






